EduTIK: Jurnal Pendidikan Teknologi Informasi dan Komunikasi
Volume 6 Nomor 2, April 2026

ETIKA DAN KEAMANAN SIBER DALAM PEMBELAJARAN DIGITAL:
SOLUSI PREVENTIF TERHADAP DAMPAK NEGATIF INTERNET
BAGI SISWA

Rati Febrianti!, Lulu Saputri?, Riska Nuraini’, Salsa Amanda*, Suci Mulia3, Silda
Salsabila®, Nandhita Rachelia’, Enjel Karamoy®, Sri Maryati’

1.2.345.67.89 pendidikan Agama Islam, Universitas Islam Negeri Raden Fatah Palembang
Email: 'ratifebrianti12345@gmail.com, “lulusaputri648@gmail.com,
3ainiriska236@gmail.com, *sa5684960@gmail.com, suciajah2807@gmail.com,
Ssildasalsabila330@gmail.com, 'nanditarachelia@gmail.com,
Senjelkaramoi872@gmail.com, ’srimaryati_uin@radenfatah.ac.id

ABSTRAK

Perkembangan teknologi digital telah mendorong perubahan pola belajar siswa
menjadi lebih terbuka dan berbasis internet. Internet memberikan kemudahan akses
informasi yang luas sehingga mendukung pembelajaran yang fleksibel dan mandiri.
Namun, penggunaan internet yang tidak diimbangi dengan literasi digital dan
pemahaman keamanan siber dapat menimbulkan berbagai risiko, seperti pencurian data,
peretasan akun, penyebaran hoaks, cyberbullying, serta kecanduan digital. Penelitian ini
bertujuan untuk menganalisis pentingnya keamanan siber dalam penggunaan internet
oleh siswa, mengidentifikasi dampak positif dan negatif internet, serta merumuskan solusi
preventif terhadap dampak tersebut. Oleh karena itu, diperlukan upaya preventif melalui
penguatan literasi digital, penanaman etika berinternet, peran aktif keluarga dan
sekolah, serta pemanfaatan teknologi keamanan. Dengan demikian, siswa diharapkan
mampu menggunakan internet secara bijak, aman, dan bertanggung jawab dalam
mendukung proses pembelajaran.

Kata Kunci: Etika Digital, Internet, Keamanan Siber, Literasi Digital, Siswa.

ABSTRACT

The development of digital technology has driven changes in student learning
patterns to become more open and internet-based. The internet provides easy access to
broad information, thus supporting flexible and independent learning. However, internet
use that is not balanced with digital literacy and an understanding of cybersecurity can
give rise to various risks, such as data theft, account hacking, the spread of hoaxes,
cyberbullying, and digital addiction. This study aims to analyze the importance of
cybersecurity in students' internet use, identify the positive and negative impacts of the
internet, and formulate preventative solutions to these impacts. Therefore, preventive
efforts are needed through strengthening digital literacy, instilling internet ethics, active
participation of families and schools, and the use of security technology. Thus, students
are expected to be able to use the internet wisely, safely, and responsibly to support the
learning process.
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PENDAHULUAN

Perkembangan teknologi digital telah membawa perubahan dalam pola belajar
siswa menjadi lebih terbuka dan berbasis internet. Internet memudahkan akses terhadap
berbagai sumber belajar yang dapat digunakan kapan saja dan di mana saja, sehingga
mendorong siswa untuk lebih mandiri dalam mencari serta mengelola informasi yang
dibutuhkan dalam proses pembelajaran (Pratama dkk, 2025).

Semakin meningkatnya intensitas penggunaan internet di kalangan siswa
menuntut adanya pemahaman yang baik terkait keamanan digital. Rendahnya kesadaran
serta literasi mengenai keamanan siber dapat membuat siswa lebih rentan terhadap
berbagai ancaman, seperti pencurian data, peretasan akun, dan penipuan secara daring.
Internet memiliki dua sisi yang berbeda, yaitu memberikan manfaat positif dalam
mendukung proses pembelajaran, tetapi juga berpotensi menimbulkan dampak negatif
apabila tidak digunakan secara bijaksana. Oleh sebab itu, diperlukan pemahaman yang
menyeluruh agar siswa dapat memanfaatkan internet secara optimal tanpa mengabaikan
aspek keamanan dan etika dalam dunia digital.

Penggunaan internet yang semakin luas juga menghadirkan berbagai tantangan
yang perlu diperhatikan. Siswa berpotensi terpapar dampak negatif seperti informasi yang
tidak valid, kecanduan media digital, serta perundungan di dunia maya. Ancaman lain
yang tidak kalah penting adalah risiko keamanan siber, seperti pencurian data pribadi dan
penyalahgunaan akun akibat kurangnya kewaspadaan dalam menggunakan teknologi.

Kondisi tersebut menunjukkan bahwa pemanfaatan internet belum diimbangi
dengan pemahaman yang memadai terkait etika digital dan keamanan siber. Rendahnya
literasi digital serta kurangnya bimbingan dari lingkungan sekolah dan keluarga
memperbesar potensi penyalahgunaan internet. Oleh karena itu, diperlukan solusi
preventif melalui integrasi etika digital, keamanan siber, dan pembelajaran digital agar
siswa mampu menggunakan internet secara bijak, aman, dan bertanggung jawab.

METODE PENELITIAN

Penelitian ini menggunakan metode library research (studi kepustakaan) yang
berfokus pada penelusuran, pengumpulan, dan analisis berbagai sumber literatur yang
relevan dengan topik penelitian. Sumber data diperoleh dari buku, jurnal ilmiah, artikel,
serta dokumen resmi yang memiliki keterkaitan dengan permasalahan yang dikaji. Proses
pengumpulan data dilakukan secara sistematis dengan menyeleksi referensi yang kredibel
dan mutakhir agar informasi yang digunakan memiliki validitas yang tinggi. Selanjutnya,
data yang telah terkumpul dianalisis menggunakan pendekatan kualitatif deskriptif, yaitu
dengan menginterpretasikan, membandingkan, dan mengaitkan berbagai konsep serta
teori yang ada. Melalui metode ini, peneliti dapat memperoleh pemahaman yang
komprehensif serta menyusun pembahasan yang logis, terstruktur, dan sesuai dengan
tujuan penelitian.
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HASIL DAN PEMBAHASAN

Keamanan Siber dalam Penggunaan Internet oleh Siswa

Keamanan siber adalah langkah proteksi bagi data, perangkat, dan aktivitas di
ruang digital. Mengingat tingginya intensitas siswa dalam menggunakan internet untuk
keperluan edukasi maupun sosial, pemahaman mengenai aspek ini menjadi sangat krusial
di dunia pendidikan. Tanpa literasi keamanan digital yang memadai, siswa berisiko
menjadi sasaran eksploitasi data dan kejahatan siber lainnya. Oleh karena itu, prinsip
keamanan siber harus diintegrasikan ke dalam kurikulum literasi digital sejak dini
(Saraswati & Gani, 2024). Realitasnya, kesadaran akan keamanan siber di kalangan siswa
masih cukup rendah karena sering kali dianggap sebagai hal sepele. Banyak siswa yang
lebih mengutamakan kenyamanan saat berselancar di internet tanpa menyadari risiko
nyata seperti pencurian data atau peretasan akun. Kebiasaan menggunakan kata sandi
yang lemah dan kecerobohan dalam membagikan informasi pribadi menunjukkan bahwa
edukasi mengenai keamanan digital di sekolah memang belum menyentuh akar
masalahnya dan institusi pendidikan perlu mengevaluasi kembali cara memberikan
edukasi keamanan siber agar hasilnya lebih efektif dan dipahami oleh siswa.

Keamanan siber merupakan bentuk perlindungan yang dirancang untuk menjaga
seluruh aktivitas digital agar tetap berada dalam kondisi aman. Ruang digital yang
semakin luas membuat berbagai data pribadi, layanan publik, dan proses kerja organisasi
bergantung pada sistem informasi. Ketergantungan ini menciptakan risiko baru yang
memerlukan pengawasan dan pengendalian yang sistematis. Melalui keamanan siber,
setiap organisasi berupaya menjaga agar data dan sistem tidak mudah dimasuki,
dimodifikasi, atau diganggu oleh pihak yang tidak berwenang.

Perkembangan teknologi membuat ancaman digital tidak lagi bersifat sederhana.
Serangan dapat dilakukan secara otomatis, tersembunyi, dan sering kali melibatkan teknik
yang sulit dideteksi. Kondisi ini menunjukkan bahwa keamanan siber bukan sekadar
perangkat teknis, tetapi juga mencakup kesiapan organisasi dalam menyusun kebijakan,
mengatur prosedur kerja, dan meningkatkan kemampuan penggunanya. Unsur perilaku
manusia sering kali menjadi titik paling rentan sehingga pendekatan keamanan yang
komprehensif harus melibatkan pembinaan literasi digital dan etika penggunaan
teknologi.

Keamanan siber tidak dapat dipisahkan dari perilaku manusia. Banyak insiden
justru bermula dari tindakan yang tidak hati-hati, rendahnya literasi digital, atau
kurangnya pemahaman mengenai cara menjaga data. Fakta ini menegaskan bahwa
keberhasilan keamanan siber tidak bergantung pada teknologi saja, tetapi juga pada
pembentukan budaya keamanan dalam organisasi. Sistem yang paling canggih sekalipun
tidak memiliki nilai jika penggunanya tidak disiplin atau tidak memahami cara kerja
perlindungan digital. Analisis ini menunjukkan bahwa aspek manusia adalah titik rawan
yang harus mendapatkan perhatian khusus dalam perancangan strategi keamanan.
Keamanan siber bertujuan mempertahankan tiga fungsi utama dalam sistem informasi,
yaitu menjaga kerahasiaan agar data tetap terlindungi, menjaga integritas agar informasi
tidak berubah secara tidak sah, dan menjaga ketersediaan agar sistem tetap dapat
digunakan saat diperlukan. Ketiga fungsi ini menjadi indikator stabilitas suatu sistem
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digital. Tanpa perlindungan yang memadai, proses digital akan mudah terganggu dan
dapat memengaruhi kegiatan organisasi, layanan masyarakat, bahkan keamanan nasional.

Upaya peningkatan keamanan siber dapat dilakukan melalui edukasi literasi
digital yang terintegrasi dalam pembelajaran. Program pelatihan keamanan siber di
sekolah terbukti mampu meningkatkan pemahaman siswa terkait penggunaan password
yang aman, perlindungan data pribadi, serta kewaspadaan terhadap ancaman digital.
Selain itu, metode pembelajaran interaktif seperti simulasi dan praktik langsung dapat
membantu siswa memahami risiko secara lebih konkret.

Keamanan siber bukan hanya tanggung jawab individu, tetapi juga memerlukan
peran aktif dari sekolah dan lingkungan pendidikan. Guru perlu memberikan bimbingan
yang tepat, sementara sekolah harus menyediakan kebijakan dan program literasi digital
yang berkelanjutan. Melalui pendekatan ini, siswa diharapkan mampu menggunakan
internet secara aman, bijak, dan bertanggung jawab, sehingga dapat meminimalisir
dampak negatif dari perkembangan teknologi digital (Yustisia dkk, 2023). Ini
menunjukkan bahwa upaya peningkatan keamanan siber melalui integrasi literasi digital
dalam pembelajaran merupakan langkah yang tepat, namun implementasinya masih
belum merata di berbagai sekolah. Banyak program yang bersifat teoritis sehingga siswa
hanya memahami konsep tanpa benar-benar menerapkannya dalam kehidupan sehari-
hari. Kondisi ini membuat pemahaman siswa cenderung bersifat sementara dan mudah
dilupakan.

Siswa kerap terpapar berbagai risiko digital yang bervariasi, mulai dari pencurian
identitas melalui phishing hingga serangan perangkat lunak berbahaya atau malware.
Sayangnya, keterbatasan wawasan mengenai potensi bahaya tersebut sering kali membuat
mereka kurang waspada terhadap ancaman dalam menggunakan internet (Darmayani,
2018). Banyak pelajar cenderung kurang waspada dengan mengakses tautan asing atau
mengumbar data pribadi di platform media sosial tanpa memikirkan konsekuensi jangka
panjangnya. Kecenderungan ini menegaskan bahwa posisi siswa sangat rentan menjadi
sasaran berbagai praktik kriminalitas di dunia maya (Suhartono & Nurfaizah, 2025)
Fenomena ini berakar pada kecenderungan siswa yang membatasi penggunaan internet
hanya untuk hiburan dan komunikasi, namun kurang disertai dengan pemahaman
mengenai risiko yang menyertainya. Rendahnya kesadaran terhadap keamanan digital ini
terlihat dari kebiasaan mereka dalam mengeklik tautan sembarangan serta kecerobohan
dalam membagikan data pribadi. Selain itu, pengamatan di lapangan menunjukkan masih
minimnya kepedulian terhadap privasi, yang tercermin dari penggunaan kata sandi yang
terlalu sederhana maupun penggunaan satu akun yang sama untuk berbagai platform yang
berbeda.

Kondisi minimnya kesadaran keamanan siber di kalangan siswa turut dipicu oleh
rendahnya literasi digital serta belum adanya sistem edukasi yang terstruktur di institusi
pendidikan. Sebagian besar siswa sekadar menguasai aspek teknis penggunaan teknologi
tanpa dibekali pemahaman mendalam mengenai etika dan prosedur keamanannya.
Berdasarkan hasil penelitian, ketiadaan pelatihan formal dan kebiasaan menggunakan
perangkat digital tanpa pengawasan menjadi penyebab utama rendahnya kewaspadaan
mereka terhadap keamanan digital. Rendahnya kesadaran keamanan siber di kalangan
siswa bukan sekadar karena hanya masalah kurangnya pengetahuan, melainkan juga
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akibat dari kurikulum pembelajaran yang belum menyentuh aspek keamanan dan etika
digital secara mendalam. Fokus pendidikan saat ini cenderung lebih pada penguasaan
teknologi untuk kebutuhan akademis, namun abai dalam membekali siswa dengan
pemahaman risiko yang ada. Akibatnya, siswa terbiasa mengoperasikan teknologi demi
kemudahan instan tanpa mempertimbangkan dampak jangka panjang bagi keamanan data
mereka.

Dampak Positif dan Negatif Internet bagi Siswa

Dalam kehidupan siswa modern, internet telah menjadi kebutuhan pokok yang
mendukung proses pembelajaran sekaligus memfasilitasi interaksi sosial. Mengingat
perannya yang sangat luas, dampak yang ditimbulkan oleh teknologi ini bisa menjadi
peluang positif atau justru risiko negatif, sangat bergantung pada bagaimana siswa
mengelola penggunaannya sehari-hari. Keberadaan internet telah mengubah cara siswa
memperoleh pengetahuan karena internet menyediakan aksesibilitas informasi yang luas,
sehingga proses pencarian materi menjadi jauh lebih efektif dan variative. Melalui
jaringan global ini, pelajar dapat mengeksplorasi berbagai literatur digital, mulai dari
artikel ilmiah, buku elektronik, hingga konten video interaktif yang relevan dengan
kurikulum mereka. Lebih jauh lagi, pembelajaran digital ini dapat diperkuat melalui
pemanfaatan platform pembelajaran daring, ruang diskusi interaktif, serta panduan visual
yang secara signifikan memperluas wawasan akademik siswa.

Internet juga memberikan dampak positif dalam meningkatkan kemampuan
komunikasi siswa secara lebih luas dan terbuka. Melalui berbagai platform digital, siswa
dapat berinteraksi dengan teman sebaya, guru, bahkan dengan komunitas global yang
memiliki minat yang sama. Hal ini tidak hanya memperluas jaringan sosial, tetapi juga
melatih kemampuan berkomunikasi, bekerja sama, serta bertukar ide secara efektif.
Kemampuan ini sangat penting dalam membentuk keterampilan abad ke-21 yang
menuntut kolaborasi dan komunikasi digital yang baik. Internet benar-benar menjadi
sarana penting dalam membentuk keterampilan komunikasi modern siswa. Namun,
kemampuan ini tidak otomatis terbentuk hanya dengan penggunaan internet, melainkan
perlu adanya arahan dari guru agar komunikasi yang terjadi tetap bersifat edukatif, bukan
sekadar interaksi biasa di media sosial.

Internet berperan krusial dalam mempertajam kemampuan literasi digital, di mana
siswa dilatih untuk memproses, bertanggung jawab, dan mengelola informasi secara
bijak. Internet juga memudahkan dalam proses interaksi pendidikan, dan memungkinkan
kolaborasi yang lebih lancar antara pengajar dan peserta didik, terutama dalam hal
pengiriman tugas maupun kerja kelompok secara virtual (Saswita, 2020). Selain itu,
penggunaan internet juga dapat mengembangkan media pembelajaran yang lebih inovatif
seperti simulasi berbasis komputer, penggunaan animasi, serta permainan edukatif yang
mampu mengubah suasana kelas menjadi lebih hidup, yang pada akhirnya memicu
peningkatan minat dan semangat belajar siswa secara berkelanjutan.

Kehadiran internet membuka peluang besar bagi peserta didik untuk menjangkau
referensi pembelajaran yang jauh lebih komprehensif dan bervariasi. Berkat kemudahan
dalam memperoleh data tersebut, siswa memiliki fleksibilitas untuk mendalami materi
sesuai dengan pemahaman pribadinya, mampu mengeksplorasi dan menganalisis pada
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topik yang dianggap sulit, serta memperluas kemampuan berpikir mereka secara mandiri
tanpa harus terpaku hanya pada materi yang tersedia di buku sekolah. Pada dasarnya
internet telah mengubah gaya belajar siswa menjadi lebih mandiri serta berwawasan luas.
Mereka kini tidak lagi hanya bersandar pada satu referensi saja, melainkan mempunyai
kebebasan untuk membandingkan dan memilah informasi yang benar-benar dibutuhkan.
Fenomena ini sangat sejalan dengan arah pendidikan masa kini yang mendorong siswa
untuk lebih cakap dalam mengelola data, berpikir kritis, serta melek teknologi. Meski
begitu, segala kemudahan ini tetap memerlukan pendampingan agar siswa tidak tersesat
dan mampu membedakan mana informasi yang bisa dipercaya dan mana yang tidak. Pada
akhirnya, internet memang membawa pengaruh positif yang luar biasa bagi dunia belajar,
asalkan penggunaannya tetap dikawal dan diarahkan dengan tepat.

Internet menjadi sumber daya belajar yang sangat berharga, namun di sisi lain,
kehadirannya juga dapat menyimpan risiko bagi siswa jika tidak dikelola dengan bijak.
Tanpa pengawasan yang tepat, siswa cenderung mudah teralihkan oleh platform hiburan,
seperti game online dan media sosial, yang berpotensi mengganggu konsentrasi serta
menurunkan kedisiplinan siswa dalam belajar. Selain resiko distraksi, luasnya akses
informasi di dunia maya juga memungkinkan siswa terpapar konten yang belum sesuai
dengan usia mereka. Oleh karena itu, pendampingan dari guru dan orang tua menjadi
krusial agar pola pikir dan perilaku siswa tetap terjaga. Jadi pada dasarnya, dampak
internet sangat bergantung pada perilaku penggunanya, bukan pada teknologi itu sendiri.
Tanpa adanya batasan yang jelas, siswa cenderung terjebak pada hiburan instan yang
menyita waktu belajar mereka. Hal ini berisiko membentuk kebiasaan menunda-nunda
pekerjaan, mengikis kedisiplinan, hingga menurunkan semangat dalam mendalami materi
akademik yang kompleks. Selain masalah manajemen waktu, ancaman konten negatif
juga mempertegas betapa pentingnya penguatan literasi digital bagi siswa.

Penyalahgunaan internet oleh peserta didik sering kali memicu terjadinya
cyberbullying, yaitu tindakan perundungan yang dilakukan melalui platform digital
seperti media sosial, aplikasi pesan, atau game online. Perilaku ini mencakup berbagai
tindakan negatif, mulai dari melontarkan hinaan dan ejekan hingga menyebarkan
informasi palsu demi mempermalukan seseorang di ruang publik virtual. Dampak dari
fenomena ini melahirkan cybervictim, yaitu para korban yang harus menanggung beban
psikologis yang cukup berat. Umumnya, mereka akan mengalami perasaan sedih,
kecemasan yang mendalam, dan menurunnya rasa percaya diri (Wulandari, 2022)
Kecanduan internet juga membawa dampak buruk yang signifikan bagi peserta didik.
Terlalu asyik bermain game online dan ketergantungan yang berlebihan pada dunia maya
sering kali membuat mereka lalai terhadap tanggung jawab utama, seperti mengerjakan
tugas sekolah, menyelesaikan pekerjaan, hingga ibadah. Selain itu, keterikatan yang
terlalu kuat dengan dunia digital ini cenderung memicu rasa malas, yang pada akhirnya
membuat mereka kurang peduli terhadap lingkungan sekitar, seperti enggan membantu
orang tua atau melakukan kegiatan bermanfaat lainnya. Munculnya berbagai masalah
tersebut mencerminkan lemahnya pengawasan serta kendali diri peserta didik dalam
memanfaatkan internet. Fenomena ini menunjukkan bahwa penyebabnya tidak hanya
terletak pada faktor teknologi semata, tetapi juga pada kurangnya bimbingan dari
lingkungan keluarga dan sekolah dalam menanamkan etika berinternet yang sehat.
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Apabila tidak segera diatasi, situasi ini dikhawatirkan akan menciptakan kebiasaan buruk
yang dapat merusak perkembangan karakter serta pola perilaku mereka dalam jangka
panjang.

Penggunaan internet yang berlebihan dapat berdampak pada kesehatan fisik
siswa. Waktu layar yang terlalu lama dapat menyebabkan gangguan kesehatan seperti
kelelahan mata, kurangnya aktivitas fisik, hingga gangguan pola tidur. Kebiasaan
menggunakan perangkat digital hingga larut malam juga dapat memengaruhi kondisi
tubuh dan kesiapan siswa dalam mengikuti pembelajaran di sekolah. Kondisi ini
menunjukkan bahwa pengelolaan waktu penggunaan internet menjadi hal yang sangat
penting untuk diperhatikan (Doni & Ponda, 2025). Dampak kesehatan ini sering dianggap
sepele oleh siswa. Padahal, jika dibiarkan terus-menerus, bisa memengaruhi prestasi
belajar. Kesadaran untuk membatasi waktu penggunaan gadget harus ditanamkan sejak
dini, baik melalui pendidikan di sekolah maupun pengawasan dari orang tua di rumah.

Masalah Akibat Penggunaan Internet yang Tidak Terkontrol

Penggunaan internet yang tidak terkendali saat ini menjadi fenomena yang
semakin memprihatinkan, terutama di kalangan remaja dan pelajar. Internet yang pada
awalnya dirancang untuk mempermudah akses informasi, komunikasi, serta mendukung
proses pembelajaran, dalam kenyataannya justru dapat menimbulkan berbagai
permasalahan serius apabila digunakan tanpa batasan dan pengawasan yang tepat.
Dampak yang ditimbulkan tidak hanya terbatas pada aspek akademik, tetapi juga meluas
ke ranah psikologis, sosial, moral, hingga kesehatan fisik individu.

Salah satu dampak yang paling menonjol adalah munculnya kecanduan digital.
Kondisi ini ditandai dengan penggunaan internet secara berlebihan hingga mengganggu
aktivitas sehari-hari, seperti belajar, berinteraksi dengan keluarga, maupun waktu
istirahat. Individu yang mengalami kecanduan cenderung merasa tidak nyaman atau
gelisah ketika tidak terhubung dengan internet, serta mengalami penurunan konsentrasi
dalam kegiatan belajar. Dalam jangka panjang, hal ini dapat berdampak pada menurunnya
prestasi akademik serta menghambat perkembangan potensi diri siswa.

Selain itu, penggunaan internet yang tidak terkontrol juga berpengaruh terhadap
kesehatan mental. Paparan terhadap konten yang tidak sesuai, tekanan sosial di media
digital, serta kebiasaan membandingkan diri dengan orang lain dapat memicu perasaan
rendah diri, kecemasan, bahkan depresi. Remaja menjadi kelompok yang rentan terhadap
kondisi ini karena sedang berada dalam fase pencarian identitas diri. Ketika mereka terus-
menerus terpapar gambaran kehidupan yang tidak realistis di media sosial, hal tersebut
dapat menimbulkan ketidakpuasan terhadap diri sendiri yang berujung pada gangguan
emosional.

Permasalahan lain yang muncul adalah menurunnya kualitas interaksi sosial
secara langsung. Ketergantungan pada komunikasi berbasis digital membuat individu
lebih nyaman berinteraksi melalui media online dibandingkan secara tatap muka.
Akibatnya, kemampuan komunikasi interpersonal seperti empati, keterampilan berbicara,
serta kemampuan memahami ekspresi orang lain menjadi berkurang. Dalam jangka
panjang, kondisi ini dapat menghambat perkembangan sosial dan menurunkan kualitas
hubungan dengan lingkungan sekitar.
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Penggunaan internet yang tidak terkontrol juga berpotensi mendorong munculnya
perilaku menyimpang, seperti cyberbullying. Perundungan di dunia maya sering kali
dilakukan tanpa mempertimbangkan dampak yang ditimbulkan bagi korban. Fitur
anonimitas dalam internet membuat pelaku merasa lebih bebas bertindak tanpa tanggung
jawab. Dampaknya, korban dapat mengalami tekanan psikologis, kehilangan rasa percaya
diri, hingga gangguan kesehatan mental yang serius. Penggunaan internet yang tidak
terkontrol menimbulkan berbagai dampak negatif, terutama bagi remaja. Dampak utama
yang muncul meliputi kecanduan digital, gangguan kesehatan mental, penurunan kualitas
interaksi sosial, serta munculnya perilaku menyimpang seperti cyberbullying.

Selain itu, penyebaran informasi palsu atau hoaks juga menjadi salah satu dampak
yang sering terjadi. Minimnya kemampuan dalam memverifikasi informasi membuat
pengguna internet mudah mempercayai dan menyebarkan berita yang belum tentu benar.
Hal ini tidak hanya merugikan individu, tetapi juga berpotensi menimbulkan keresahan
dan konflik sosial di masyarakat. Fenomena ini menunjukkan bahwa tingkat literasi
digital masih perlu ditingkatkan (Kementerian Komunikasi & Informatika Republik
Indonesia, 2020). Dampak sosial dari penggunaan internet yang tidak terkontrol, yaitu
penyebaran hoaks. Inti analisisnya menunjukkan adanya hubungan sebab-akibat, di mana
rendahnya kemampuan verifikasi informasi (literasi digital) menjadi penyebab utama,
sedangkan akibatnya adalah penyebaran berita palsu secara luas.

Selain itu, dampak yang ditimbulkan tidak hanya bersifat individu (mudah
tertipu), tetapi juga meluas ke tingkat sosial, seperti munculnya keresahan dan potensi
konflik di masyarakat. Dengan demikian, paragraf ini menegaskan bahwa rendahnya
literasi digital menjadi faktor kunci yang memperparah penyebaran hoaks di era internet.

Paparan terhadap konten negatif seperti kekerasan, pornografi, dan ujaran
kebencian juga menjadi masalah serius. Tanpa adanya pengawasan yang memadai,
terutama pada anak dan remaja, akses terhadap konten tersebut sangat mudah terjadi.
Paparan yang berulang dapat memengaruhi cara berpikir dan perilaku individu, sehingga
berpotensi mendorong tindakan yang tidak sesuai dengan norma sosial dan moral. Hal ini
menjadi ancaman nyata bagi pembentukan karakter generasi muda.

Dari segi kesehatan fisik, penggunaan internet secara berlebihan juga memberikan
dampak yang signifikan. Aktivitas menggunakan gadget dalam waktu lama dapat
menyebabkan gangguan pada mata, seperti kelelahan dan penurunan ketajaman
penglihatan. Kurangnya aktivitas fisik juga berisiko menimbulkan masalah kesehatan
seperti obesitas dan gangguan postur tubuh. Selain itu, kebiasaan menggunakan internet
hingga larut malam dapat mengganggu pola tidur, yang pada akhirnya memengaruhi
kondisi kesehatan secara keseluruhan.

Dalam bidang akademik, penggunaan internet yang tidak terkendali dapat
menurunkan kualitas belajar siswa. Kemudahan dalam mengakses informasi sering kali
disalahgunakan untuk menyalin tugas tanpa memahami materi. Gangguan dari media
sosial dan hiburan digital juga mengurangi konsentrasi belajar, sehingga berdampak pada
penurunan prestasi akademik. Hal ini menunjukkan bahwa tanpa pengelolaan yang tepat,
internet justru dapat menjadi hambatan dalam proses pendidikan.

Dalam bidang akademik, penggunaan internet yang tidak terkendali dapat
menurunkan kualitas belajar siswa. Kemudahan dalam mengakses informasi sering kali

Jurusan PTIK-Universitas Negeri Manado 697
ISSN 2798-141X



EduTIK: Jurnal Pendidikan Teknologi Informasi dan Komunikasi
Volume 6 Nomor 2, April 2026

disalahgunakan untuk menyalin tugas tanpa memahami materi. Gangguan dari media
sosial dan hiburan digital juga mengurangi konsentrasi belajar, sehingga berdampak pada
penurunan prestasi akademik. Hal ini menunjukkan bahwa tanpa pengelolaan yang tepat,
internet justru dapat menjadi hambatan dalam proses pendidikan.

Lebih lanjut, penggunaan internet yang tidak terkontrol juga dapat memengaruhi
aspek moral dan etika. Paparan terhadap konten yang tidak sesuai dengan nilai budaya
dan agama dapat menggeser norma yang dianut oleh individu. Tanpa adanya landasan
nilai yang kuat, individu cenderung mudah meniru perilaku negatif yang ditemui di dunia
maya. Kondisi ini menjadi tantangan besar dalam menjaga karakter dan identitas bangsa
di tengah derasnya arus globalisasi digital (Latif, 2018). Dampak penggunaan internet
yang tidak terkontrol mencakup banyak aspek, yaitu moral, fisik, akademik, dan sosial.
Paparan konten negatif dapat merusak perilaku dan karakter, penggunaan berlebihan
berdampak pada kesehatan, serta mengganggu proses belajar.

Solusi Preventif terhadap Dampak Negatif Internet

Perkembangan internet di Indonesia telah memberikan kontribusi besar bagi
sektor komunikasi dan pendidikan, penggunaannya yang tidak terawasi tetap menyimpan
risiko yang serius. Berbagai dampak negatif seperti maraknya penyebaran hoaks, aksi
perundungan (cyberbullying), risiko kecanduan, hingga kemudahan akses terhadap
konten yang melanggar norma budaya dan moral menjadi tantangan nyata saat ini.
Mengingat kompleksitas masalah tersebut, maka diperlukan strategi preventif yang
komprehensif guna menekan dampak buruk teknologi dan menjaga ekosistem digital
tetap positif.

Peningkatan literasi digital merupakan salah satu langkah pencegahan yang sangat
krusial. Literasi ini tidak sekadar soal kemahiran mengoperasikan perangkat teknologi,
tetapi juga melibatkan kemampuan dalam menyaring, mengevaluasi, dan menggunakan
informasi secara cerdas. Dengan pemahaman digital yang mumpuni, seseorang akan
menjadi lebih kritis dalam memilah informasi sehingga tidak mudah terjebak oleh konten
yang tidak akurat atau menyesatkan. Di samping itu, literasi digital juga melibatkan
pemahaman mendalam mengenai etika berinternet. Hal ini mencakup kesadaran untuk
senantiasa menjaga kesantunan dalam berinteraksi serta bersikap disiplin untuk tidak
membagikan informasi yang kebenarannya belum teruji atau belum terverifikasi secara
jelas.(Kementerian Komunikasi & Informatika Republik Indonesia, 2017). Literasi
digital meliputi kemampuan memilah informasi palsu, memahami etika berkomunikasi
di dunia maya, melindungi data pribadi, serta menentukan kredibilitas sumber informasi
merupakan bagian inti dari literasi digital. Peserta didik yang menguasai kecakapan
digital ini akan lebih tangguh dalam menangkal konten negatif dan memiliki kendali
penuh untuk menggunakan internet secara selektif. Jadi, literasi digital bukan hanya soal
keterampilan teknis, tetapi literasi digital adalah tentang bagaimana kita berpikir bijak
dan beretika saat berinternet. Penguatan literasi ini berfungsi sebagai langkah pencegahan
agar pengguna internet memiliki kontrol diri yang kuat. Dengan begitu, peserta didik
tidak hanya menjadi pengguna yang aktif, tetapi juga cerdas dalam menghindari pengaruh
buruk di ruang digital.
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Upaya preventif terhadap dampak negatif internet juga dapat ditinjau dari
perspektif penguatan peran pendidikan nasional dan kearifan lokal dalam membentuk
perilaku digital yang sehat. Dalam konteks Indonesia, penggunaan internet tidak dapat
dilepaskan dari nilai-nilai sosial budaya yang berkembang di masyarakat. Oleh karena
itu, salah satu solusi preventif yang dapat dilakukan adalah dengan mengintegrasikan
nilai-nilai budaya lokal dan karakter bangsa ke dalam praktik penggunaan teknologi. Nilai
seperti gotong royong, sopan santun, dan tanggung jawab sosial dapat menjadi landasan
dalam membangun etika berinternet yang lebih humanis. Ketika nilai-nilai tersebut
ditanamkan secara konsisten, pengguna internet, khususnya siswa, akan lebih mampu
mengontrol perilaku mereka di ruang digital. Pencegahan dampak negatif internet tidak
cukup hanya dengan teknologi, tetapi perlu penguatan nilai pendidikan dan kearifan lokal.
Nilai seperti gotong royong, sopan santun, dan tanggung jawab dapat membentuk
perilaku digital yang lebih baik.

Selain itu, penting untuk mengembangkan pendekatan berbasis keluarga sebagai
lingkungan pertama dalam pembentukan kebiasaan penggunaan internet. Keluarga
memiliki peran strategis dalam menanamkan nilai, norma, serta kebiasaan yang akan
membentuk karakter anak. Orang tua dapat membangun kesepakatan bersama terkait
penggunaan internet, seperti waktu penggunaan, jenis konten yang diperbolehkan, serta
tujuan penggunaan teknologi. Pendekatan ini akan menciptakan rasa tanggung jawab
pada anak serta mendorong keterbukaan dalam berkomunikasi mengenai aktivitas digital.
Dengan demikian, anak tidak hanya diawasi, tetapi juga dilibatkan dalam proses
pengambilan keputusan terkait penggunaan internet (Nasrullah, 2015) Pentingnya peran
keluarga sebagai kontrol utama dalam penggunaan internet oleh anak. Orang tua
berfungsi menanamkan nilai, membuat aturan, dan membangun komunikasi terbuka.

Dukungan keluarga memegang peranan krusial dalam mencegah risiko negatif
dari dunia digital. Orang tua diharapkan tidak hanya mengawasi, tetapi juga membimbing
aktivitas daring anak, misalnya dengan mengatur durasi penggunaan perangkat,
mengarahkan mereka pada konten yang mendidik, serta menjalin komunikasi yang
transparan dan saling mendukung. Berbagai studi membuktikan bahwa pendampingan
aktif dari orang tua dalam kehidupan digital anak efektif dalam mengurangi risiko
munculnya perilaku buruk di internet. Selain itu, peran keteladanan juga dibutuhkan
karena anak akan mudah sekali meniru dari perbuatan seseorang terutama orang tua. Pola
perilaku positif dari orang tua dalam menggunakan internet, seperti membatasi durasi
bermain ponsel atau hanya mengakses dunia maya di waktu-waktu tertentu, menjadi
teladan nyata bagi peserta didik. Jadi, orang tua memegang kunci dalam membentuk etika
internet anak, bukan hanya sebagai pengawas tetapi juga sebagai pemberi teladan.
Dengan bimbingan yang konsisten dan sikap bijak dalam menggunakan teknologi,
keluarga dapat menumbuhkan disiplin diri pada anak. Pola asuh digital yang positif
seperti ini terbukti efektif melindungi anak dari berbagai risiko negatif di internet.

Selain itu, penting juga untuk menanamkan konsep tanggung jawab digital
(digital responsibility), yaitu kesadaran bahwa setiap aktivitas di dunia maya memiliki
konsekuensi hukum, sosial, dan moral. Siswa perlu memahami bahwa tindakan seperti
menyebarkan informasi palsu, melakukan perundungan daring, atau melanggar privasi
orang lain dapat berdampak serius. Dengan memahami aspek tanggung jawab ini, siswa
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akan lebih berhati-hati dalam berperilaku di dunia digital serta lebih menghargai hak
orang lain (Latif, 2018) Pentingnya tanggung jawab digital, yaitu kesadaran bahwa
aktivitas online memiliki konsekuensi hukum, sosial, dan moral. Kelebihannya,
pendekatan ini membentuk sikap hati-hati dan menghargai orang lain di dunia digital.
Namun, kelemahannya memerlukan pemahaman dan edukasi yang konsisten agar siswa
benar-benar menyadari dampak dari perilakunya.

Guru juga memegang peranan sentral dalam membangun karakter digital siswa.
Pemanfaatan teknologi dalam proses belajar-mengajar harus berjalan selaras dengan
penanaman etika digital serta pemahaman mengenai keamanan siber. Dalam hal ini, guru
dapat membimbing siswa untuk lebih peduli terhadap perlindungan privasi, menjauhi
praktik plagiarisme, dan menggunakan perangkat teknologi secara bertanggung jawab.
Melalui integrasi pendidikan karakter ke dalam pembelajaran berbasis teknologi, siswa
akan tumbuh menjadi pribadi yang lebih bijak dalam menghadapi berbagai tantangan di
era digital. Selain itu, pembiasaan penggunaan internet untuk aktivitas produktif menjadi
strategi efektif dalam menekan berbagai dampak negatif yang ada. Peserta didik yang
terbiasa memanfaatkan dunia maya untuk menggali materi pelajaran, menyimak video
edukasi, atau menyelesaikan tugas akademik akan memiliki kecenderungan yang lebih
kuat untuk menjauhi konten hiburan yang kurang berfaedah. Jadi, guru memegang posisi
kunci dalam mengarahkan siswa di era digital, khususnya dalam memadukan aspek etika,
keamanan siber, dan teknologi dalam proses belajar. Lebih dari sekadar pengajar, guru
bertindak sebagai mentor yang menanamkan rasa tanggung jawab dalam berinternet.
Dengan membiasakan siswa menggunakan teknologi untuk hal-hal produktif, guru secara
tidak langsung mengalihkan perhatian mereka dari konten negatif dan membantu mereka
tetap fokus pada kegiatan yang memberikan nilai tambah.

Langkah pencegahan yang efektif juga dapat dilakukan melalui pemanfaatan fitur
keamanan teknologi. Penggunaan alat seperti kontrol orang tua (parental control), filter
konten, serta pengoptimalan pengaturan privasi pada berbagai platform digital sangat
membantu dalam membatasi akses terhadap materi yang tidak pantas. Selain itu,
peningkatan kesadaran pengguna dalam melindungi data pribadi sangatlah penting guna
menghindari berbagai ancaman kejahatan siber yang kian beragam. Pencegahan risiko
digital akan lebih optimal jika kesadaran individu dibarengi dengan pemanfaatan sistem
keamanan teknologi. Instrumen seperti kendali orang tua (parental control) dan filtrasi
konten merupakan langkah preventif yang mampu menyaring informasi yang tidak
sesuai. Hal ini juga harus disertai dengan kewaspadaan dalam menjaga privasi data
pribadi guna menangkal kejahatan siber, sehingga tercipta lingkungan digital yang lebih
aman bagi setiap penggunanya.

Sinergi antara pemerintah dan masyarakat luas sangat dibutuhkan, di samping
peran individu, keluarga, serta sekolah, guna menciptakan ekosistem digital yang sehat.
Penetapan kebijakan, perumusan regulasi, serta pengetatan pengawasan terhadap konten
digital menjadi tanggung jawab utama pemerintah dalam menjaga ruang siber. Kontribusi
nyata dari masyarakat juga diperlukan melalui penumbuhan budaya berinternet yang
positif serta aksi saling mengedukasi dalam pemanfaatan teknologi secara bijak.
Langkah-langkah preventif dalam mencegah dan meminimalkan dampak buruk internet
perlu dijalankan secara kolektif melalui kolaborasi berbagai pihak yang terkait.
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Penerapan strategi yang menyeluruh ini diharapkan dapat mewujudkan ekosistem digital
yang aman dan sehat, sehingga penggunaan internet mampu memberikan nilai manfaat
yang maksimal bagi Masyarakat.

KESIMPULAN

Keamanan siber dan etika digital merupakan aspek fundamental dalam
pembelajaran digital yang sejatinya belum sepenuhnya dikuasai oleh siswa. Rendahnya
tingkat kesadaran dalam melindungi data pribadi, penggunaan kata sandi yang kurang
kuat, hingga kebiasaan mengakses tautan yang tidak aman mencerminkan bahwa literasi
digital siswa masih berada pada level dasar dan belum menyentuh ranah keamanan secara
mendalam. Fenomena ini semakin diperkuat dengan belum optimalnya pengintegrasian
materi mengenai etika digital dan keamanan siber ke dalam kurikulum pendidikan saat
ini. Di sisi lain, internet memang memberikan kontribusi besar dalam meningkatkan
kualitas pendidikan melalui penyediaan akses informasi yang luas, media belajar yang
inovatif, serta kemudahan dalam berkolaborasi. Namun, jika tidak dikelola dengan
bijaksana, keberadaan internet justru memicu berbagai risiko negatif seperti gangguan
konsentrasi belajar, paparan konten yang tidak pantas, perundungan siber (cyberbullying),
hingga kecanduan digital yang berpotensi menghambat perkembangan karakter siswa.

Penelitian ini menegaskan bahwa langkah-langkah pencegahan harus dilakukan
secara menyeluruh. Hal ini mencakup penguatan literasi digital, partisipasi aktif keluarga,
serta peran guru dalam mengintegrasikan nilai etika dan keamanan siber. Selain itu,
pemanfaatan teknologi pengamanan serta dukungan kebijakan dari pemerintah menjadi
kunci utama dalam menciptakan ekosistem digital yang aman sekaligus edukatif bagi
siswa. Sebagai tindak lanjut, disarankan agar penelitian mendatang mengkaji efektivitas
model pembelajaran yang mengintegrasikan literasi digital dengan keamanan siber secara
praktis. Pengembangan program pelatihan bagi guru dan orang tua juga sangat diperlukan
agar upaya preventif ini dapat berjalan secara optimal, konsisten, dan berkelanjutan dalam
jangka panjang.
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